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研究成果の概要（英文）：A lot of security systems are introduced in recent highly advanced 
and sophisticated networks, but pre-active methods are used usually. However attacks are 
inevitable and it is not possible to stop all of them, so proactive methods are important. 
This is the idea of RISK. We presented a quantities approach for the effective and 
efficient assessment of risks related to information security, construct robust network 
systems using this assessment, and proposed a forecasting method of information security 
related incidents. SLA (Security Level Agreement) is possible using these methods. 
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 直接経費 間接経費 合 計 
2009年度 1,200,000 0 1,200,000 
2010年度 1,100,000 0 1,100,000 
2011年度 900,000 270,000 1,170,000 
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研究課題名（和文） セキュリティシステムの危殆化リスク評価とシステム SLAの提案 
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を基にしたシステム SLA(Security Level 
Agreement)を提唱しその普及をはかる。本来







































































































































































































する。それは次の 2 つ評価結果を出力する。 
・Daily Risk 
・Annual Risk 
 これらの導出のために、VaR (Value at 
Risk)と呼ばれるよく知られた金融リスク評
価と Rosenblatt-Parzen Kernel 密度評価手
法を用いる。これらは次のように書ける。 
・ Daily Risk=VaRDaily Loss(a)=CDFDaily 
Loss(a)=qa
Daily Loss 
 ・Annual Risk=VaRAnnual Loss(a)=CDFAnnual Loss(a) 
ここで 
  VaRAnnal Loss(a)=inf{CDFLoss(L)>a} 
である。 
 従って、Daily Loss を計算するためには
Epanechnikov Kernel を 持 つ Rosenblatt 
-Parzen Kernel 密度評価を、収集した Daily 
Loss時系列に適用する必要がある。 
情報セキュリティの仕様によっては、




Annual Loss の上界のみ導いた。 





Annual Risk は次式で与えられる。 
･Annual Risk=VaRAnnual Loss(a) 
=CDFAnnual Loss(a) 
=qa















































こうすると Amount of Incidents の日毎曲線











4) Daily Risk と Annual Risk の推定 
Rankit-Cleveland 変位値推定法を適用す
ることにより、1日あたりの Daily Loss が具
  
体的に 2.8023 と判明するので、ある日 d の
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